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Introduzione

Il presente Piano di cessazione (PdC) descrive le fasi di dismissione del servizio di conservazione
esclusivamente per quanto attiene le attivita di conservazione documentale ex DPCM 3 dicembre 2013 e,
quindi, inerenti quanto definito nell’ambito del Codice dell’Amministrazione Digitale (D.lgs. 7 marzo 2005,
n. 82 e successive modificazioni). Pertanto, ogni indicazione contenuta nel PdC & da intendersi riferita,
ove altrimenti non indicato, esclusivamente alle predette attivita di conservazione documentale.

2.

Definizioni e acronimi

In aggiunta ai termini indicati nell’allegato 1 del DPCM del 3 dicembre 2013 recante Regole tecniche in
materia di sistema conservazione, all’interno del documento si fa riferimento alla seguente terminologia.

2.1.

2.2.

Definizioni

Sistema: Applicazione o Servizio che deve essere disponibile agli aventi diritto in termini di
esercizio e disponibilita dell’informazione.

Disponibilita richiesta: Tempo in cui il sistema deve essere utilizzabile in conformita alle
funzionalita previste, esclusi i tempi programmati per la manutenzione, rispetto alle ore
concordate per 'esercizio.

Periodo criticita servizio: Data/periodo in cui il dato o il servizio deve essere tassativamente
erogato per esigenze specifiche del business, quali scadenze o presentazione dei dati.
RBAC: Role Based Access Control - Sistema di controllo accessi basato sui ruoli in cui le entita
del sistema che sono identificate e controllate rappresentano posizioni funzionali in una
organizzazione o processi.

Gestione della Virtual machine: gestione di tutti gli aspetti della macchina virtuale al di fuori
del sistema operativo guest.

Acronimi

AC: Azione correttiva;

BIOS: Basic Input-Output System;

CA: Certification Authority;

CAD: Codice dell’Amministrazione Digitale; il testo vigente & costituito dal DLgs 82/2005, e
s.m.i.;

CDC: Comitato di crisi;

COM: Commerciale (membro dell'organigramma generale);
DIR: Direzione (membro dell'organigramma generale);
DLgs: Decreto Legislativo;

DM: Decreto Ministeriale;

DMZ: DeMilitarized Zone

DPCM: Decreto del Presidente del Consiglio dei Ministri;
DPR: Decreto del Presidente della Repubblica;

DPS: Documento Programmatico sulla Sicurezza;

DR: Disaster Recovery;

FTTC: Fiber to the cabinet;
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e HD: Hard Disk;

e J2EE: Java 2 Enterprise Edition

e MVVM: Model View - View Model

e MZ: Militarized Zone;

e NC: Non Conformita;

e PCO: Piano di continuita operativa;

e RFA: Responsabile funzione archivistica di conservazione (membro dell'organigramma
generale);

e RFID: Radio-Frequency IDentification;

e RSC: Responsabile servizio di conservazione digitale (membro dell'organigramma generale);

e RTO: Obiettivo tempo di recupero;

e SIN: Responsabile sistemi informativi e sviluppo software (membro dell'organigramma
generale);

e SSC: Responsabile sicurezza dei sistemi per la conservazione (membro dell'organigramma
generale);

e SSI: Responsabile sistema di gestione della sicurezza delle informazioni (membro
dell'organigramma generale);

e  SVI: Sviluppatori (membro dell'organigramma generale);

e RIU: Responsabile risorse umane;

e SIC: Responsabile dei sistemi informativi per la conservazione.

3. Riferimenti normativi

Sono considerate le seguenti norme:

3.1. Normativa nazionale
e Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in materia di protezione dei dati
personali;

e Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale (CAD);
e Llinee guida sulla formazione, gestione e conservazione dei documenti informatici;

e Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in materia di
sistema di conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e
3, 44, 44-bis e 71, comma 1, del Codice dell'amministrazione digitale ex al Decreto Legislativo n. 82
del 2005;

e Art. 24 del regolamento europeo (UE) per l'identificazione elettronica e servizi fiduciari per le
transazioni elettroniche nel mercato interno (abbreviato in elDAS, acronimo di electronic
IDentification, Authentication and trust Services) n. 910/2014.

e DM 17/06/2014 - Modalita di assolvimento degli obblighi fiscali relativi ai documenti informatici e
alla loro riproduzione su diversi tipi di supporto;

e CIRCOLARE AglID N. 2 del 9 aprile 2018, Criteri per la qualificazione dei Cloud Service Providers per la
PA.

e DETERMINAZIONE AglID N. 49/2022 Adozione della Circolare esplicativa inerente la “Qualificazione
delle infrastrutture digitali e dei servizi cloud per la pubblica amministrazione”
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3.2. Normativa europea

e Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dati);

e Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del 23 luglio 2014 (elDAS),
in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato
interno.

3.3. Standard internazionali

e |SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto per
I’archiviazione;

e |SO/IEC 27001:2013, Information technology - Security techniques - Information security
management systems — Requirements, Requisiti di un ISMS (Information Security Management
System);

e |SO/IEC 27002:2013 - Codice di condotta per i Controlli di Sicurezza delle Informazioni;

e ETSIEN 319401 V2.3.1(2021-05) Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers;

e ETSITS 119511 (2019-06) Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers providing long-term preservation of digital signatures or
general data using digital signature techniques;

e ETSITR 119500 V1.1.1(2019-02) Business Driven Guidance for Trust Application Service
Providers

e ETSITS119512V1.1.2 (2020-10) Electronic Signatures and Infrastructures (ESI); Protocols for
trust service providers providing long-term data preservation services;

e ETSITS 101 533-1V1.3.1 (2012-04) Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1: Requirements for
Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri e affidabili per
la conservazione elettronica delle informazioni;

e ETSITR 101 533-2V 1.3.1 (2012-04) Technical Report, Electronic Signatures and Infrastructures
(ESI); Information Preservation Systems Security; Part 2: Guidelines for Assessors, Linee guida per
valutare sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

e ISAD (G) - General International Standard Archival Description;
e UNIISO 31000 Gestione del rischio - Principi e linee guida;

e UNI 11386:2020 Standard SINCRO - Supporto all'interoperabilita nella Conservazione e nel
Recupero degli Oggetti digitali;

e |SO 15836:2009 Information and documentation - The Dublin Core metadata element set,
Sistema di metadata del Dublin Core.

Terze parti coinvolte

Non sono previste terze parti coinvolte nel processo di cessazione. Tutte le fasi sono in carico a personale
interno di Evolve.
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5.1. Definizione dei rischi
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I rischi valutati nella dismissione del sistema di conservazione sono i seguenti:

1. Incompleta comunicazione alle parti interessate;

© Nk wN

conservazione.

Mancata ricezione delle comunicazioni da parte dei clienti;

Mancata interruzione dell’alimentazione del sistema di conservazione da parte dei clienti;

Errata costituzione dei pacchetti di distribuzione;

Mancata o incompleta trasmissione dei pacchetti di distribuzione ai clienti;

Mancata compatibilita dei pacchetti di distribuzione con i sistemi riceventi;

Presenza negli archivi di pacchetti di archiviazione non conformi o non piu validi;

Mancato completamento della cancellazione dei dati e della dismissione dei sistemi di

Nella tabella seguente sono riportate le azioni previste a mitigazione dei rischi identificati:

Rischio

Mitigazione

Incompleta comunicazione alle parti
interessate;

Definizione di un elenco di tutte le parti interessate (vedi cap.
4) alla cessazione del sistema di conservazione. Verifica diretta
con le terze parti della ricezione delle comunicazioni.

Mancata ricezione delle comunicazioni da
parte dei clienti;

Richiesta di avvenuta ricezione da parte del cliente;

Mancata interruzione dell’alimentazione del
sistema di conservazione da parte dei clienti;

Supporto ai clienti nella definizione di sistemi di conservazione
alternativi. Monitoraggio continuo del sistema di
conservazione.

Errata costituzione dei pacchetti di
distribuzione;

Verifica dei DIP realizzati interna e con i produttori;

Mancata o incompleta trasmissione dei
pacchetti di distribuzione ai clienti;

Richiesta di verifica ai clienti della corretta ricezione dei DIP;
Accettazione formale della ricezione completa dei DIP da parte
dei produttori o del nuovo conservatore.

Mancata compatibilita dei pacchetti di
distribuzione con i sistemi riceventi;

| DIP sono configurati secondo lo standard OAIS che garantisce
I'interoperabilita con altri sistemi. Verifica di corretta leggibilita
e compatibilita dei DIP nel nuovo sistema di conservazione.

Presenza negli archivi di pacchetti di
archiviazione non conformi o non piu validi
(ad es. Marche temporali scadute non
rinnovate);

Controllo periodico automatizzato sui PDA da parte del
software di conservazione.

Mancato completamento della cancellazione
dei dati e della dismissione dei sistemi di
conservazione.

Cancellazione logica con riscrittura multipla sui supporti o, in
alternativa, distruzione fisica dei supporti di memorizzazione di
massa del sistema di conservazione e dei sistemi di Disaster
recovery e backup; Verifica formale di una terza parte
dell’efficacia delle operazioni effettuate.

Programmazione delle attivita di cessazione

6.1. Ruoli e responsabilita

La decisione sulla cessazione delle attivita di Conservatore ¢ in carico alla Direzione.

Le funzioni coinvolte nelle attivita di cessazione sono le seguenti:
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e Responsabile del servizio di conservazione;

e Responsabile della funzione archivistica di conservazione;

e Responsabile della sicurezza dei sistemi per la conservazione;
e Responsabili e incaricati al trattamento dei dati;

e Responsabile dei sistemi informativi per la conservazione;

e Responsabile dello sviluppo e della manutenzione del sistema di conservazione.

Le attivita di cessazione del servizio di conservazione coinvolgono pil settori di Evolve, che interagiscono
tra loro al fine di garantire la restituzione completa ai produttori di tutti i documenti in gestione.

GANTT del processo di cessazione del servizio di conservazione:

0| +7 | +14 +21 +28 | +35 | +42 | +49 | +56 | +63 | +72
99 99 99 99 99 99 99 99 99 99

Fase

Decisione di dismissione del servizio
da parte della Direzione
Comunicazione ai titolari e alle altre
parti interessate della cessazione del
servizio di conservazione;
Comunicazione formale ad AgID con
almeno sessanta giorni di anticipo
rispetto alla data di cessazione
prevista;

Condivisione con i titolari delle
procedure tecniche per la cessazione
del servizio;

Verifica della cessazione
dell’alimentazione del servizio di
conservazione da parte dei titolari;
Sospensione dei canali di
alimentazione;

Generazione dei pacchetti di
distribuzione contenente i dati
affidati dai titolari;

Produzione di una relazione
archivistica inerente gli archivi
digitali restituiti;

Trasferimento dei pacchetti di
distribuzione ai titolari secondo le
prassi concordate;

Verifica della corretta acquisizione e
compatibilita dei DIP da parte dei
titolari;

Interruzione tecnica: disattivazione
dei titolari nel sistema di
conservazione e blocco delle utenze
di accesso;

Garantita I’accessibilita di documenti
e dati per un congruo periodo di
tempo dopo la cessazione delle
attivita

Cancellazione sicura dei dati
mantenuti dal sistema di
conservazione a fronte della ricezione
dell’esito positivo da parte dei titolari
dell’acquisizione dei pacchetti di
distribuzione;

Dismissione del sistema di
conservazione in tutte le sue parti.
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Comunicazione ai titolari e alle altre
parti interessate della chiusura del
servizio di conservazione;

7. Descrizione del processo di cessazione

7.1. Funzioni coinvolte

Oltre ai responsabili indicati sono coinvolte le seguenti funzioni:
Uffici

e Direzione;

e Ufficio commerciale;
e Sistemi informativi;

e Approvvigionamento;
e Funzione archivistica.

Parti interessate

e Titolari;

e Autorita di vigilanza;

Fornitori di servizi applicativi e di infrastrutture tecnologiche;
Fornitori di servizi accessori;

Nuovi fornitori del servizio di conservazione per i produttori;
Responsabili dei servizi;

e Eventuale curatore fallimentare.

7.2. Mezzi utilizzati

Sistemi di comunicazione;

e Infrastruttura di conservazione;
e Sistemi per il trasferimento dei dati.
7.3. Monitoraggio delle procedure

La Direzione ha in carico il monitoraggio del rispetto delle procedure e della corretta esecuzione dei
processi di cessazione.

7.4. Descrizione del processo

A seguito della decisione di interruzione del servizio di conservazione, sono definite le seguenti fasi operative:

1. La Direzione comunica ad AglD la volonta di cessare il servizio con almeno sessanta giorni di
anticipo rispetto alla data prevista;

2. LaDirezione comunica ai titolari la volonta di interrompere il servizio;

3. La Direzione determina, eventualmente in accordo con i titolari, uno o piu Soggetti Conservatori in
grado di prendere in carico i documenti dei clienti;

4. |l Responsabile del servizio di conservazione condivide con i titolari le procedure tecniche per la
cessazione del servizio;
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5. Il Responsabile del servizio di conservazione interrompe I'alimentazione del servizio di
conservazione da parte dei titolari;

6. |l Responsabile del servizio di conservazione verifica la cessazione dell’alimentazione del servizio di
conservazione da parte dei titolari;

7. 1l Responsabile del servizio di conservazione disattiva i canali di alimentazione del sistema di
conservazione.

8. Al consolidamento del sistema di conservazione ¢ avviata la generazione dei pacchetti di
distribuzione contenenti i dati affidati dai titolari secondo gli accordi contrattuali;

9. Il Responsabile del servizio di conservazione produce una relazione archivistica descrivente gli
archivi digitali restituiti;

10. Il Responsabile del servizio di conservazione trasferisce i pacchetti di distribuzione ai titolari e
procede alla relativa notifica secondo le prassi concordate;

11. Il Responsabile del servizio di conservazione verifica la corretta acquisizione da parte dei titolari e la
compatibilita dei pacchetti di distribuzione;

12. Il Responsabile del servizio di conservazione garantisce |’accessibilita ai documenti per un periodo
di tempo sufficiente alla verifica della corretta esecuzione delle attivita precedenti;

13. Il Responsabile dei sistemi informativi per la conservazione provvede all’interruzione tecnica:
blocca I'accesso al sistema di conservazione ai titolari e disabilita le utenze;

14. 1l Responsabile dei sistemi informativi per la conservazione procede alla cancellazione sicura dei
dati dal sistema di conservazione, inclusi i backup, dopo la ricezione da parte dei titolari della
conferma di corretta acquisizione dei pacchetti di distribuzione e comunque trascorsi 180 giorni
dalla notifica di trasferimento dei pacchetti;

15. Il Responsabile dei sistemi informativi per la conservazione procede alla dismissione del sistema di
conservazione in tutte le sue parti.

7.5. Comunicazione ai Titolari e ai clienti del servizio

e Comunicazione ai titolari e alle altre parti interessate della cessazione del servizio di conservazione;

e Condivisione con i titolari delle procedure tecniche per la cessazione del servizio;

e Supporto ai soggetti produttori nell’eventuale trasferimento dei DIP al soggetto conservatore
sostitutivo;

7.6. Comunicazioni con AGID e con le Autorita competenti

e Comunicazione formale ad AgID con almeno sessanta giorni di anticipo rispetto alla data di
cessazione prevista;

e Lecomunicazionirelative ad AGID, Garante Privacy, Ente di Certificazione e Autorita competenti sono
curate dal Responsabile del servizio di conservazione con il supporto dei responsabili interessati e
riguardano principalmente:

a. Awvio del processo di cessazione del servizio, 60 gg prima della cessazione via PEC;
b. Completamento del processo di cessazione del servizio di conservazione, ad esito positivo di
tutte le attivita, via PEC.

7.7. Comunicazioni ad eventuali terze parti coinvolte

Non sono previste ulteriori terze parti coinvolte nel processo di cessazione.

7.8. Analisi preliminare dei pacchetti di archiviazione

Il Responsabile dei sistemi informativi per la conservazione analizza i PDA presenti nel sistema di
conservazione e produce i seguenti documenti:

Mappa degli archivi presenti;
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e Elenco di consistenza dei PDA per titolare con indicazione di:
o dimensioni complessive dei pacchetti di archiviazione;
numero di documenti;
numero di pagine;
spazio di archiviazione;
eventuale presenza di dati personali e loro associazione alle tipologie documentali;
eventuale presenza di aggregazioni documentali e loro sistema di fascicolazione e di serie
archivistica.
e Riferimento ad eventuali piani di classificazione e di scarto utilizzati per la gestione dei complessi
documentari.

O O O O O

7.9. Trasferimento degli archivi di conservazione

Il sistema di conservazione e le sue componenti aggiuntive, CertDoc, prevedono la generazione dei
pacchetti di distribuzione DIP, come funzionalita standard.
Prima dell’avvio del processo di restituzione dei DIP sono verificati i seguenti aspetti:

e Caratteristiche tecniche dei volumi da versare (dimensioni e formati);

e Definizione delle modalita di versamento al nuovo soggetto conservatore;

e Responsabilita nella preparazione e manutenzione della struttura di interscambio;

e Tempistiche stimate per la messa a disposizione dei DIP;

e Tempistiche previste con il soggetto conservatore subentrante per il passaggio dei dati;

e Tempistiche previste con il soggetto conservatore subentrante per il versamento nel nuovo

sistema di conservazione;

Se richiesto dal titolare viene predisposto un piano di progetto per le attivita e un diagramma GANNT
per la definizione dei tempi e delle responsabilita.
I DIP sono accessibili ai titolari con le credenziali disponibili per la visualizzazione dei documenti
conservati. In caso di volumi significativi dei DIP sono messe a disposizione dei titolari o dei nuovi
soggetti conservatori incaricati piattaforme di interscambio con tecnologia concordata sulla base di
accordi specifici definiti nella comunicazione di cessazione del servizio. | tempi di messa a disposizione
sono congruenti con i tempi previsti per la dismissione del sistema di conservazione e sufficienti ai
titolari per I'acquisizione e la verifica dei DIP.
Il sistema di conservazione o le eventuali piattaforme aggiuntive rispondono ai requisiti dell’art. 32 del
Regolamento (Ue) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016, nel rispetto
della riservatezza, integrita e disponibilita dei dati contenuti nei DIP.
Il trasferimento dei DIP rispetta un piano di attivita che viene condiviso con i titolari al momento
dell’accordo sulle modalita operative da adottare. | tempi previsti sono sufficienti a garantire il rispetto
della continuita del processo di conservazione.
Il responsabile dei sistemi informativi per la conservazione predispone e condivide con i titolari i
documenti derivanti dall’analisi preliminare, indicata al paragrafo precedente.
Sono inoltre dettagliate le seguenti caratteristiche:

e Caratteristiche strutturali dei volumi da versare;

e Letipologie documentali;

e || contesto archivistico della documentazione;

e | metadati di conservazione;

e lastruttura del sistema di conservazione che dovra recepire i DIP.

7.10. Comunicazione delle modalita e tempistiche di trasferimento degli
archivi

Un piano di attivita € condiviso con il titolare al momento dell’accordo sulle modalita operative da
adottare.
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Sono concordati i tempi previsti per garantire il rispetto della continuita del processo di conservazione.
Nel caso siarichiesto dal titolare € condiviso un piano di progetto per le attivita corredato di un diagramma
GANNT per la definizione dei tempi e delle responsabilita.

Sono comunicati i tempi previsti per la dismissione completa del sistema di conservazione.

7.11. Predisposizione delle infrastrutture per la migrazione degli archivi

In funzione dei volumi da trasferire e delle richieste dei titolari, i DIP sono resi disponibili tramite la
piattaforma CertDoc, per un’acquisizione autonoma; in caso di volumi significativi dei DIP sono messe a
disposizione dei titolari o dei nuovi soggetti conservatori incaricati piattaforme di interscambio con
tecnologia concordata sulla base di accordi specifici definiti nella comunicazione di cessazione del servizio.

7.12. Descrizione del processo di migrazione

Dopo la messa a disposizione dei DIP il Responsabile del servizio di conservazione verifica la corretta
acquisizione da parte del titolare o del nuovo soggetto conservatore incaricato, sulla base delle
informazioni specificate al paragrafo “Trasferimento degli archivi di conservazione”.

Il Responsabile del servizio di conservazione garantisce |'accessibilita ai documenti per un periodo di
tempo sufficiente alla verifica della corretta esecuzione delle attivita precedenti.

Il Responsabile del servizio di conservazione verifica la corretta acquisizione da parte dei titolari e la
compatibilita dei pacchetti di distribuzione.

Dopo l'esito positivo dei controlli effettuati da parte del titolare o del nuovo soggetto conservatore
incaricato il Responsabile del servizio di conservazione dichiara completata I’attivita e ne comunica I’esito
positivo al titolare e al soggetto conservatore subentrante.

7.13. Trasferimento e presa in carico da parte del soggetto subentrante

In caso di volumi significativi sono messe a disposizione dei nuovi soggetti conservatori incaricati
piattaforme di interscambio con tecnologia concordata sulla base di accordi specifici definiti nella
comunicazione di cessazione del servizio.

7.14. Cancellazione degli archivi di conservazione

Il Responsabile del servizio di conservazione garantisce |'accessibilita ai documenti per un periodo di
tempo sufficiente alla verifica della corretta esecuzione delle attivita precedenti.

Il Responsabile dei sistemi informativi per la conservazione provvede all’interruzione tecnica: blocca
I"accesso al sistema di conservazione ai titolari e disabilita le utenze.

Il Responsabile dei sistemi informativo per la conservazione, dopo la ricezione da parte dei titolari della
conferma di corretta acquisizione dei pacchetti di distribuzione procede alla cancellazione sicura dei dati
dal sistema di conservazione, inclusi i backup.

Il Responsabile dei sistemi informativi per la conservazione procede alla dismissione del sistema di
conservazione in tutte le sue parti.

7.15. Casi particolari di cessazione parziale del servizio

Cessazione del servizio su richiesta del cliente

A fronte della ricezione della richiesta di cessazione del servizio da parte di un titolare, viene garantito al
cliente il supporto necessario per il trasferimento dei documenti posti in conservazione.

Sono generati pacchetti di distribuzione che vengono messi a disposizione del cliente con modalita
concordate.
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E lasciata al titolare la possibilita di scaricare i propri documenti attraverso la piattaforma CertDoc per 180
giorni. Trascorso tale periodo senza che il titolare abbia scaricato i documenti vengono cancellati i dati
presenti nel sistema di conservazione e di Disaster recovery, e mediante sovrascrittura, dei dati presenti
nei sistemi di backup nei tempi previsti dalle politiche di retention stabilite.

Cessazione del servizio in caso di chiusura o fallimento dell’attivita del cliente

Nel caso di chiusura dell’attivita del cliente sara mantenuta la conservazione della documentazione se
sono rispettate le clausole presenti nel contratto di affidamento del servizio.

In caso di fallimento dell’attivita del cliente, la gestione della documentazione in conservazione passa in
carico al curatore fallimentare che assume il ruolo di legale rappresentante a tutti gli effetti.
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Richiesta di iscrizione al marketplace per i servizi di
conservazione

In conformita a quanto previsto dal Regolamento sui criteri per la fornitura dei servizi di
conservazione dei documenti informatici

Il sottoscritto

Nome: Enrico

Cognome: Pellegrin

Luogo di nascita: Vicenza

Data di nascita: 24/04/1972
Residente a:

Stato: Italia

Provincia. Vicenza

Comune: Vicenza

indirizzo: Strada Monte Grande n. 79
Codice fiscale: PLLNRC72D24L840J
E-mail o pec personale: enrico.pellegrin@evolve.srl

In qualita di

legale rappresentante di: Evolve S.r.l.

di seguito denominato “Conservatore”.

se soggetto privato, iscritto al registro delle imprese di: Treviso - Belluno
al numero: 02886610241

con sede a;

Sede legale (nazione): Italia

Sede legale (citta): Conegliano (TV)

Indirizzo sede legale (via, numero civico, CAP): Via V. Alfieri, 1, 31015
PEC: evolve@pec.evolve.srl

C.F. o partita IVA: 02886610241

Chiede





l'iscrizione al marketplace dei servizi di conservazione istituito dal’Agenzia per I'ltalia digitale
ai sensi degli artt. 3 e 4 del Regolamento sui criteri per la fornitura dei servizi di conservazione
dei documenti informatici.

A tal fine dichiara:

1. REQUISITI DI GENERALI

RG1.Che il servizio di conservazione espone opportune Application Programming Interface
(API) di tipo SOAP e/o REST associate alle funzionalita di versamento ed esibizione; che
eventuali ulteriori API sviluppate sono documentate nel proprio manuale;

RG2.Che il servizio di conservazione e integrabile con il Servizio Pubblico di Identita Digitale o
Carta di Identita Elettronica o altre identita digitali europee notificate, su richiesta del
titolare dell’oggetto di conservazione, senza oneri aggiuntivi;

RG3.Che la struttura descrittiva dell’indice del pacchetto di archiviazione del sistema di
conservazione € conforme allo standard UNI 11386 Standard SInCRO, Supporto
all'interoperabilita nella Conservazione e nel Recupero degli Oggetti digitali;

RG4.Che il servizio erogato e conforme al modello di riferimento OAIS Reference Model for an
Open Archivial Information System definito nello standard ISO 14721,

RG5.Che il servizio erogato &€ conforme allo standard 1ISO 16363 Space data and information
transfer systems — Audit and certification of trustworthy digital repositories;

RG6.Che, fino al 31/12/2022, il servizio erogato sara conforme allo standard ETSI TS 101 533-
1, Requisiti per realizzare e gestire sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni, oppure, che il requisito del supporto della TS 101 533-1 si
considera soddisfatto in quanto il conservatore € conforme alla TS 119 511;

RG7.Che il servizio erogato & conforme allo standard ETSI EN 319 401, con I'adozione di criteri
derivanti dallo standard ETSI TS 119 511 e da tutte le norme richiamate applicabili;

RG8.Di possedere una descrizione del sistema di conservazione, comprensivo di tutte le
componenti tecnologiche, fisiche e logiche, opportunamente documentate, delle
procedure di gestione e di evoluzione delle medesime, delle procedure di monitoraggio
della funzionalita del sistema di conservazione e delle verifiche sullintegrita degli archivi
con l'evidenza delle soluzioni adottate in caso di anomalie. Di possedere, inoltre, una
descrizione delle procedure di accesso, ricerca, recupero e uso, e loro monitoraggio degli
archivi nel rispetto della normativa sulla protezione dei dati personali;

RG9.Di possedere o aver avviato il processo per la certificazione alla norma UNI 37001
riguardo l'anticorruzione policy, ovvero sistema di gestione per la prevenzione della
corruzione.





2. REQUISITI DI QUALITA’

RQ1.Di possedere la certificazione ISO 9001 sistemi di gestione per la qualita — requisiti,
rilasciata specificatamente per i servizi di conservazione di documenti informatici; in
alternativa, di possedere la certificazione ISO 20000 Information and technology — service
management — service management system requirements;

RQ2.Di avere descritto nel dettaglio, all'interno del piano di cessazione allegato, le procedure
per garantire la corretta cessazione e migrazione del servizio di conservazione;

RQ3.Che rendera disponibile, su richiesta, un account di test utilizzabile da AgID per effettuare
ogni tipo di verifica che si rendera necessaria per il mantenimento dell’iscrizione.

3. REQUISITI DI SICUREZZA

RS1.Di possedere la certificazione 1SO 27001 Tecnologia delle informazioni - Tecniche di
sicurezza - Sistemi di gestione della sicurezza delle informazioni - Requisiti, rilasciata
specificatamente per i servizi di conservazione di documenti informatici;

RS2. Di aver sottoposto le componenti del sistema di conservazione ai test OWASP avendole
sviluppate in applicazione delle linee guida per lo sviluppo del software sicuro nella
Pubblica Amministrazione emanate da AgID;

RS3.che i servizi offerti sono soggetti ad opportuni processi di gestione della continuita
operativa (business continuity) in cui sono previste azioni orientate al ripristino
delloperativita del servizio e dei dati da esso gestiti al verificarsi di eventi
catastrofici/imprevisti, specificando nel proprio manuale l'applicazione delle buone
pratiche previste dallo standard ISO/IEC 22313.

4. REQUISITI DI ORGANIZZAZIONE

RO1.Di possedere le competenze necessarie per I'erogazione dei servizi di conservazione e
nello specifico almeno le figure professionali di seguito elencate, il cui dettaglio é
contenuto in Appendice all’allegato A del Regolamento:

e Responsabile servizio di conservazione;
e Responsabile della funzione archivistica di conservazione.

RO2.Di possedere una polizza assicurativa (o certificato provvisorio impegnativo) stipulata per
la copertura dei rischi dell'attivita e dei danni causati a terzi, rilasciata da una societa di
assicurazioni abilitata ad esercitare nel campo dei rischi industriali a norma delle vigenti
disposizioni, con una copertura minima di € 1.000.000 per annualita assicurativa con un
minimale di € 300.000 per sinistro;





RO3.Se soggetto privato, di essere iscritto nel registro delle imprese, o equivalente registro
valido in ambito europeo, da una data non inferiore a novanta giorni rispetto a quella di
presentazione della domanda,;

RO4.Che il servizio di conservazione e conforme agli obblighi e agli adempimenti previsti dalla
normativa europea e italiana in materia di protezione dei dati personali;

RO5.Che i data center utilizzati sono localizzati:

all'interno del territorio nazionale all'interno della UE I extra UE O

ROG6.In caso di localizzazione dei data center in territorio extra UE, di aver effettuato una
Consultazione preventiva al Garante per la privacy ai sensi dell'articolo 36 del
Regolamento (UE) 2016/679 (GDPR);

RO7.Di possedere il manuale di conservazione comprensivo del piano di sicurezza aggiornato
con la descrizione del modello organizzativo;

RO8.Di svolgere una verifica periodica della conformita alle normative ed agli standard.

5. Servizi erogati in SAAS

Che il servizio, se erogato in modalita SAAS, é conforme a quanto disposto dalle Circolari AgID
n. 2 e n.3 del 9 aprile 2018 per l'iscrizione al Marketplace dei servizi cloud;

Consapevole che le dichiarazioni false comportano I’applicazione delle sanzioni penali
previste dall’art. 76 del D.P.R. 445/2000, dichiara la veridicita ed autenticita dei dati e
delle notizie riportate nella presente richiesta.

Autorizza il trattamento dei propri dati personali presenti nella richiesta d’iscrizione ai
sensi dell’art. 13 del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di
protezione dei dati personali” e dell’art. 13 del GDPR (Regolamento UE 2016/679)

Si allega il piano di cessazione

Firmato digitalmente
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